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CHI THI

V& viée té chire trién khai dién tap thuc chién biao dim an
toan thong tin mang

Bao dam an toan théng tin mang la nhiém vu then chét, lién quan mat thiét
t61 su phat trién bén viing cua qué trinh chuyén ddi sb. Viéc dam bao an toan
thong tin mang gén lién véi viéc nang cao ning luc chuyén mén cua doi tmg clru
su ¢d cua co quan, to chire, doanh nghiép.

Thoi gian vira qua, hoat dong dién tap bao dam an toan thong tin, tng clru sw
¢ mang (goi tit 1a dién tap) da dwoc mot sd co quan, 6 chirc, doanh nghiép trién
khai nhung s6 luong van con rat it, ning vé hinh thire, “dién” nhiéu hon “tap”,
thudng theo nhimg kich ban c6 san va thuc hién trén cac hé théng mé phong, gia
l4p. Han ché ctia hinh thirc dién tap nay 1 cc doi img ctru sy c6 khong cé nhiéu
co hdi co sét thue té, nang luc cai thién khong dang ké, phan 16n chua c6 kha ning
d6i pho véi cac cude tAn cong phic tap, quy md, kéo dai.

Trong khi dd, nguy co cac hé théng thong tin ctia bo, nganh, dia phuong,
doanh nghiép bi tAn cong, khai thac 13 hién hitu. D& céc doi tmg ctru sy ¢6 c6 du
nang luc xu ly su cb xay ra trong hé théng cua minh, hoat dong dién tap can
chuyén sang hinh thirc dién tap thuc chién, v6i phuong thirc, pham vi, tinh chét
méi. Dién tap thuc chién dugc thuc hién trén hé théng that, khong c6 kich ban
trudc nhung dugc quy dinh v& muc tiéu, ddi tuong tham gia, cong cu st dung,
murc d6 khai thac va thoi gian dién ra nhim giam thiéu rui ro.

Dién tap thuc chién gén hoat déng dién tdp vao chinh hé thong ma déi ing
ctru su ¢d ¢6 trach nhiém bao vé, qua d6 kinh nghiém xu ly su ¢ cua ddi ung
ctru su ¢ dbi vai cac hé thdng dang van hanh cang duge nang cao.

Dién tap thuc chién chuyén dién tap tr trang thai “tinh” sang “dong”, thay
vi ¢6 kich ban trude, gidi han trong thoi gian ngan thi dién ra khong can kich
ban, trong thoi gian du dai dé thanh vién tham gia c6 thé phat huy cac k§ ning
tAn cong va dua doi g clru vao trang thai ludn thuodng truc, san sang xu ly su
¢, nhu céc cude tin cong trong thuc té.

Dién tép thuc chién chuyén tr dién tap “it” sang “nhiéu”, tir dién tap su vu
sang cac dot kéo dai, dién ra cang thuong xuyén thi kha ning phong thu, tmg
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ctru lai cang dugc cai thién, rai ro cang dugc giam thiéu, dién tap mo rong cho
nhiéu ddi tuong tham gia, qua d6 cang cé nhiéu co héi phat hién diém yéu, 16
héng dang ton tai trong cong nghé, quy trinh, con nguoi dé kip thoi xtr 1y.

Trén co s& do, dé trién khai hoat dong dién tap thuc chién trong thoi gian
t61, BO truong Bo Thong tin va Truyén thong chi thi:

1. Pon vi chuyén trach vé an toan théng tin cia cic By, co quan ngang
B0, co quan thuge Chinh phua; S& Thong tin va Truyén thong cia cac tinh,
thanh phé truc thuéc Trung wong

a) Tham muu cho cac B9, co quan ngang B9, co quan thugc Chinh phu, Uy
ban nhan dan céc tinh, thanh phé truc thudc Trung uong vé ké hoach, bb tri kinh
phi hang nam dé t6 churc it nhat 01 cude didn tap thuc chién chuyén dé an toan
thong tin, ing cuu sy co mang trong pham vi cia bg, nganh, dia phuong minh
theo chi dao cua Thu tudng Chinh phua tai Nhiém vu 4, Muc II, Quyét dinh
1622/QD-TTg 25 thang 10 nam 2017 phé duyét dé 4n day manh hoat dong cua
mang ludi ing ciu su cd, tang cuong nang luc cho céac can b, bd phan chuyén
trach ing ctru sy ¢ an toan thong tin mang trén toan quéc dén 2020, dinh hudéng
dén 2025 va Quyét dinh 05/2017/QD-TTg ngay 16 thang 3 nam 2017 ban hanh
quy dinh vé hé théng phuong an tng cliu khan cp bao dam an toan thong tin
mang qudc gia (goi tat 1a Quyét dinh 05).

b) Trién khai hoat dong dién tap thuc chién trén hé thong dang véan hanh,
cung cap dich vu nhu cdng thong tin dién tir, cong dich vu cong truc tuyén, hé
théng thu dién tu, hé théng quan ly van ban diéu hanh hodc cac hé théng can
thiét khac; cht trong dién tap trén cac hé théng hién dién trén mang Internet, dac
biét 1a cac hé théng, nén tang phuc vu chinh phu dién ti, thanh phd théng minh,
chuyén doi s6.

¢) Chuén bi k¥ ludng, bai ban, san sang cac phuong 4n bao vé nham giam
thidu rui ro, bao dam hé théng ludén dugc an toan trong qué trinh dién tap; phai
xac dinh ro hé théng la muc tiéu dién tap, cong cu, k§ thuét duoc st dung dé
khong gay hau qua hoac hdu qua xay ra trong gidi han cho phép; xay dung
phuong an du phong xutr ly rui ro va sin sang tmg ctu khi xay ra su ¢b trong qué
trinh dién tap.

d) Tu to chtre hoat dong dién tap thuc chién hoic lya chon td chtre, doanh
nghiép c6 du nang luc dé trién khai dién tap thuc chién.

d) Phéi hop v&i Cuc An toan thong tin trong qué trinh dién tap dé danh gia
hiéu qua dién tap, danh gi rti ro va hd tro didu phéi Gng ctru khi xay ra sy co.
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e) Dam bao vua nang cao nang luc cho doi tng ctru su cd, vira tang cudng
bao vé cho hé thong thong tin dong thoi gitip tuyén truyén cho co quan, td chirc,
nguoi dan vé cong tac dam bao an toan thong tin mang trong qud trinh t6 churc
dién tap.

) Tham gia day du vao cac chuong trinh din tap thyuc chién an toan thong
tin, ing ctu su ¢6 mang do Bo Thong tin va Truyén théng (Cuc An toan thong
tin) td chtrc; don dbc doi ung ciu su ¢d thude pham vi quan ly cua minh tham
gia tich cuc vao cac hoat dong dién tap thuc chién do don vi khac t6 chirc nhim
nang cao nang luc.

2. Céc to chire, doanh nghiép la thanh vién mang luéi ang ctru su ¢ an
toan théng tin mang quoc gia

a) Hang nam td chtre {t nhat 01 cudc dién tap thuc chién an toan thong tin,
ung cuu su cb mang ddi véi cac hé théng thong tin thugc pham vi quan ly ctia
minh.

b) Trién khai hoat dong dién tap thuc chién trén cac hé théng dang van
hanh, cung cép dich vu; cht trong dién tap trén céc hé théng hién dién trén mang
Internet.

¢) Thuc hién céac ndi dung tai Khoan c, d, d, g Muc 1 cua Chi thi nay.

d) Phéi hop, hd tro cac co quan, td chirc, doanh nghiép khac trong qué trinh
dién tap thuc chién, sin sang tham gia Gng ctu, xr 1y su c¢d khi cac don vi dién
tp gap rui ro trong qué trinh dién tap.

3. Cuc An toan thong tin

a) Huéng dan thuc hién hoat dong dién tap thuc chién.

b) Pén déc, kiém tra co quan, to chtrc, doanh nghiép 1a thanh vién Mang
luGi tng ciu su ¢d an toan théng tin mang qubdc gia trién khai hoat dong dién
tap thuc chién.

¢) Str dung két qua dién tap thuc chién 1a mét trong nhiing tiéu chi dé danh
gia nang luc doi ing clru su ¢b cta thanh vién Mang ludi ing ctru su ¢6 an toan
thong tin mang quoc gia.

d) Chu tri td churc cac chuong trinh dién tap thuc chién an toan thong tin,
ng ctu su ¢6 mang cip qudc gia hang nam.
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e) T chure danh gia két qua dién tap thuc chién cia thanh vién Mang luéi
va bao cdo két qua hang nam cho B9 truéng Bo Théng tin va Truyén thong; dé
xudt cac bién phap nhim cai tién hoat dong dién tap thuc chién.

4. To6 chire thue hién

Cac co quan, t6 chtc, doanh nghiép la thanh vién Mang lu61 ing ctru sy co
an toan thong tin mang quoc gia can ¢ ndi dung tai Chi thi, tap trung trién khai
cac nhiém vu nham nang cao hi€u qua trong cong tac dién tap thuc chién.

Cuc An toan thong tin ¢6 trach nhiém theo doi, don dde cac co quan, td chuc,
doanh nghiép trién khai hiéu qua nhiém vu dugc giao. Pinh ky hang nam tong
hop béo céao B truong tinh hinh, két qua thuc hién Chi thi./. 4/

BO TRUONG

Noi nhin: ) B e
- Tha tudng Chinh phu (dé b/c);

- Cac Pho Thu tuéng Chinh phu (dé ble);

- Van phong Chinh phu;

-B6 TT&TT: B trudng va cac Thu trudng, cac co quan,
don vi thuée B9, Cong TTDT;

- Co quan, tb chure, doanh nghiép la thanh vién Mang lugi
(g ctu su ¢d an toan théng tin mang qudc gia;

- Cac hot, hiép hoi hoat dong trong nganh TT&TT;

- Luu: VT, Cuc ATTT.

Nguyén Manh Hing
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